INFORMARE

PRIVIND CONFIDENTIALITATEA DATELOR CU CARACTER
PERSONAL - UTILIZATORI ZOOM

Toate activitatile de prelucrare a datelor cu caracter personal desfasurate in cadrul sau
in legatura cu platforma ZOOM sunt in acord cu prevederile Regulamentului (UE)
2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor) si cu Legea nr. 190/2018
privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor).

Termeni si definiti

Date cu caracter personal — orice informatii privind o persoana fizica, identificata sau
identificabila, direct sau indirect, in special prin referire la un element de identificare,
cum ar fi un nume, un numar de identificare, date de localizare, un identificator online,
sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale.

Prelucrare — orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara
utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

Consimtamant — orice manifestare de vointa libera, specifica, informata si lipsita de
ambiguitate a utilizatorului prin care acesta accepta, printr-o declaratie sau printr-o
actiune fara echivoc, ca datele cu caracter personal care il privesc sa fie prelucrate.

Cookie — Un ,Internet Cookie” (termen cunoscut si ca ,browser cookie” sau ,HTTP
cookie” sau pur si simplu ,cookie”) este un fisier de mici dimensiuni, format din litere si
numere, care va fi stocat pe computerul, terminalul mobil sau alte echipamente ale unui
utilizator de pe care se acceseaza Internetul.

Cookie-ul este instalat prin solicitarea emisa de catre un web-server unui browser (ex:
Internet Explorer, Chrome) si este complet ,pasiv” (nu contine programe software, virusi
sau spyware si nu poate accesa informatiile de pe hard-disk-ul utilizatorului).

Un cookie este format din 2 parti: numele si continutul sau valoarea cookie-ului. Mai
mult, durata de existenta a unui cookie este determinata; tehnic, doar webserverul care



a trimis cookie-ul 1l poate accesa din nou in momentul in care un utilizator se intoarce
pe website-ul asociat webserverului respectiv.

Operator — Universitatea de Medicina si Farmacie ,Victro Babes” din Timisoara, numita
in continuare UMFVBT, care prelucreaza date cu caracter personal, conform legislatiei
n vigoare si prezentei politici.

Utilizator — persoana fizica, cetdtean roman sau strain, care isi exprima
consimtamantul pentru accesarea platformei Zoom , conform politicilor operatorului.

Autoritate de supraveghere — Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (ANSPDCP).

Zoom — este o aplicatie care permite realizarea unor conferinte video, respectiv
organizarea activitatilor didactice in sistem on-line, cu un numar mare de participanti.

Principiile confidentialitatii

Politica de confidentialitate a Universitatii de Medicina si Farmacie ,Victor Babes” din
Timisoara se intemeiaza pe urmatoarele principii:

1. Prelucrarea datelor cu caracter personal se realizeaza in mod legal, echitabil si
transparent.

2. Colectarea datelor cu caracter personal se face in scopuri determinate, explicite si
legitime, acestea nefiind prelucrate ulterior intr-un mod incompatibil cu aceste scopuri.
3. Datele cu caracter personal sunt adecvate, relevante si limitate la ceea ce este
necesar n raport cu scopurile in care sunt prelucrate.

4. Datele cu caracter personal sunt exacte si se actualizeaza ori de cate ori este
necesar.

5. Datele cu caracter personal sunt pastrate intr-o forma care permite identificarea
numai pentru perioada necesara indeplinirii scopurilor in care sunt prelucrate datele.
6. Prelucrarea se realizeaza intr-un mod care asigura securitatea adecvata a datelor cu
caracter personal, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si
impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de masuri
tehnice sau organizatorice corespunzatoare.

7. Utilizatorul poartd intreaga responsabilitate pentru toate continuturile, frazele si
intrarile adaugate in retea.

8. Utilizatorii nu vor utiliza platforma intr-un mod care poate constitui o incalcare a
legilor

9. Utilizatorii nu vor inregistra continut sau alte informatii ce contin date cu caracter
personal si care sa fie folosite ulterior in alte scopuri decéat cele care au fost declarate in
scopul prelucrarii.



11. Platforma nu va fi utilizata intr-un mod care incalca drepturile altor persoane sau
legi.

12. Utilizatorii nu promoveaza sau fac publicitate de produse sau servicii in scop de
marketing

13. Toate informatiile, datele, textul, software-ul, grafica, comentariile, videoclipurile,
mesajele sau orice alte materiale prelucrate prin utilizarea platformei, sunt proprietatea
operatorului. Utilizatorul este responsabil pentru datele transmise.

14. Utilizatorul intelege si s-a familiarizat cu cerintele tehnice necesare pentru utilizarea
serviciului si nu are obiectii cu privire la acesta. Utilizatorul este constient de riscuri si
amenintari legate de transmiterea electronica a datelor.

15. Utilizatorul intelege ca UMFVBT a asigurat o adresa de email a carei mod de
folosire este strict in responsabilitatea utilizatorilor.

16. Operatorul isi rezerva dreptul de a accesa conturile clientilor in scopuri tehnice si
administrative si din motive de securitate. Informatiile obtinute intr-o astfel de maniera
nu pot fi prelucrate sau puse la dispozitia niciunui tert decat daca este necesar pentru a
proteja interesele vitale ale persoanei vizate sau in scopul intereselor legitime urmarite
de operator sau de o parte terta.

17. UMFVBT nu va fi raspunzator pentru daunele suferite de utilizator sau de oricare
alta terta parte din cauza nefunctionarii contului de utilizator sau in caz de ilegalitate sau
din alte motive care decurg din utilizarea defectuoasa a serviciilor oferite.
18. UMFVBT nu garanteaza compatibilitatea serviciilor oferite cu software-ul detinut de
utilizator. Utilizatorul va purta responsabilitatea pentru alegerea si consecintele care
urmeaza de la utilizarea anumitor programe software.

19. Datorita complexitatii transmiterii datelor pe distante lungi, nu exista posibilitatea de
a asigura securitatea, accesibilitatea si continuitatea absoluta a serviciului furnizat.
20. UMFVBT nu isi asuma nicio raspundere in special pentru:

a. tulburari de accesibilitate a serviciilor oferite care nu sunt cauzate de site-ul
UMFVBT;

b. daune provocate de utilizator sau de orice alta persoana sau entitate si care
are ca urmare imposibilitatea accesarii serviciului furnizat;

c. daunele care rezulta datoritd imposibilitatii de a folosi serviciile oferite, inclusiv
daunele suferite efectiv, pierderea profiturilor / beneficiilor preconizate, pierderea
datelor, deteriorarea sau defectarea calculatorului, costurile echipamentelor si
software-ului.

Temeiul juridic al prelucrarii datelor cu caracter personal

Datele cu caracter personal sunt prelucrate in mod legal in conformitate cu prevederile
legislative Tn vigoare.



Din punct de vedere al Regulamentul UE 679/ 2016, prelucrarea datelor cu caracter
personal indeplineste una dintre urmatoarele conditii:

Informatiile sunt prelucrate in mod legal dupa cum urmeaza:

Descriere prelucrare

Criteriu legal utilizat

Comunicarea prin intermediul platformei
Zoom. Aveti dreptul sa renuntati la acest

Persoana vizata si-a dat consimtaméantul
pentru prelucrarea datelor sale cu caracter

tip de prelucrare in orice moment. personal pentru unul sau mai multe
scopuri  specifice, articolul 6(1)a sau
articolul 9(2)a

Publicarea inregistrarilor audio sau video | Prelucrarea este necesara in vederea

realizate in timpul conferintelor virtuale in
scopul prezentarii conferintei.

indeplinirii unei obligatii legale care i
revine operatorului, articolul 6(1)c.

Prelucrarea este necesara in scopul
intereselor legitime urmarite de operator
sau de o parte terta, articolul 6(1)f.

Monitorizarea functionarii sistemelor IT in
conformitate cu politicile si regulamentele
Universitatii privind utilizarea sistemelor si

Prelucrarea este necesara in scopul
intereselor legitime urmarite de operator
sau de o parte terta, articolul 6(1)f.

echipamentelor informatice universitare si,
in  special, pentru prevenirea sau
detectarea infractiunilor.

Cum colectam/prelucram informatii despre dumneavoastra

Pentru desfasurarea in spatiul virtual a activitatilor de Tnvatamant si administrative,
Universitatea de Medicina si Farmacie ,Victor Babes” din Timisoara utilizeaza platforma
Zoom (https://zoom.us/) ce ofera functionalitati pentru sustinerea activitatilor didactice
audio sau video, permitand in acelasi timp transmiterea de documente sau mesaje intre
participanti.

Pentru inscrierea si participarea la o curs/lucrare practica, utilizatorul transmite
informatii de naturd personaléa din categoriile identitate, contact si date biometrice. in
cursul desfasurarii activitatii didactice, in functie de configurarile alese de organizator i
de utilizator, anumite date personale ale participantilor pot fi vizibile tuturor
participantilor.

De asemenea, organizatorul are la indemana activarea optiunii de urmarire a atentiei
celorlalti participanti, primind notificari daca acestia nu acorda atentie ecranului mai mult
de 30 de secunde, este posibila inregistrarea conferintei de catre organizatorul acesteia
iar mesajele transmise intre participanti pot fi salvate si de catre participanti.




In vederea asigurarii functionarii corespunzatoare a platformei este posibila
monitorizarea functionarii acesteia, in conformitate cu politicile si regulamentele
Universitatii privind utilizarea sistemelor si echipamentelor informatice universitare si, in
special, pentru prevenirea sau detectarea infractiunilor.

Categorii de informatii prelucrate despre dumneavoastra

Universitatea de Medicina si Farmacie ,Victor Babes” din Timisoara, prin organizatorii
activitatilor didactice on-line realizate prin platforma Zoom, pot prelucra date cu caracter
personal din urmatoarele categorii:

> Identitate (nume, prenume etc.);
» Contact (adresa e-mail, cont acces etc.);
> Inregistrari video sau audio.

In functie de regulile stabilite pentru desfasurarea activitatilor didactice on-line, sunteti
obligat(a) sa furnizati unele din aceste date cu caracter personal pentru indeplinirea
scopurilor mentionate anterior, iar refuzul furnizarii acestor date poate duce la dificultati
sau la imposibilitatea participarii la activitatile didactice organizate prin intermediul
acestei platforme.

Cum protejam informatiile confidentiale colectate
In vederea asigurarii confidentialitatii datelor colectate se pot aplica urmétoarele masuri:

» configurarea unor adrese de email si parole pentru fiecare disciplina;

» utilizarea zonelor de asteptare pentru a preveni intrarea in curs/lucrari practice a
unor persoane neinvitate;

» actualizarea clientului Zoom la ultima versiune oferita de producator;

» netransmiterea catre alte persoane a codului PMI - Personal Meeting ID;

» dezactivarea partajarii ecranului de catre alte persoane in afara organizatorului
activitatilor didactice on-line;

» blocarea conectarii la curs/lucrare practica in momentul conectarii tuturor
participantilor;

» nepublicarea de catre participanti a unor imagini din timpul cursului/lucrarii
practice care sa ofere informatji despre participantj;

» nepublicarea link-ului la curs/lucrare practica.

Locatia de stocare si durata de stocare

Datele cu caracter personal din categoriile identitate si contact, colectate de catre Zoom
sunt stocate electronic in principal in S.U.A. Avand in vedere transferul international de



date catre o organizatie din afara Uniunii Europene, acordul international Privacy Shield
incheiat in 2016 intre Uniunea Europeana si Statele Unite ale Americii asigura garantii
de securitate si siguranta informatica adecvata.

Mai multe detalii: https://zoom.us/privacy

Daca cursurile/lucrarile practice virtuale sunt inregistrate, acestea sunt stocate pe
echipamente situate in cadrul Universitatii de Medicina si Farmacie ,Victor Babes” din
Timisoara sau pe echipamente detinute de catre personalul facultatilor.

Durata de stocare pentru fiecare categorie de date cu caracter personal este in
conformitate cu cerintele legale, cu reglementarile interne ale Universitatji si a celor mai
bune practici din acest domeniu.

Drepturile utilizatorului

Prezenta nota confera utilizatorului o serie de drepturi, pe care le prezentam pe scurt in
cele ce urmeaza:

1. Dreptul de informare si acces la date cu caracter personal, in temeiul caruia se
poate obtine o confirmare din partea noastra ca prelucram sau nu date cu caracter
personal, avand acces la datele respective si la informatii privind modalitatile si
scopurile prelucrarii acestora;

2. Dreptul la rectificarea datelor, care se poate exercita pentru a obtine, fara intarzieri
nejustificate, rectificarea datelor inexacte sau completarea datelor cu caracter personal,
care sunt incomplete;

3. Dreptul la stergerea datelor (dreptul de ,a fi uitat”), in virtutea caruia se poate
obtine stergerea datelor cu caracter personal, fara intarzieri nejustificate, pentru unul
din urmatoarele motive:

a) datele nu mai sunt necesare pentru indeplinirea scopului pentru care au fost
colectate sau prelucrate;

b) utilizatorul isi retrage consimtamantul si nu existd un alt temei juridic pentru
prelucrare;

c) utilizatorul se opune prelucrarii si nu existda motive legitime care sa prevaleze in
ceea ce priveste prelucrarea;

d) datele cu caracter personal au fost prelucrate ilegal,

e) datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale;

f) datele cu caracter personal au fost colectate in legatura cu furnizarea de servicii
societatii informationale.

4. Dreptul la restrictionarea prelucrarii poate fi exercitat in urmatoarele situatii:
a) atunci cand se contesta exactitatea datelor, pe o perioada care ne permite
verificarea corectitudinii acestora;


https://zoom.us/privacy

b) prelucrarea este ilegala, iar utilizatorul se opune stergerii datelor, solicitand in
schimb restrictionarea prelucrarii acestora;

Cc) nu mai avem nevoie de datele cu caracter personal in scopul prelucrarii, dar
utilizatorul le solicita pentru constatarea, exercitarea sau apararea unui drept in
instanta;

d) atunci cand utilizatorul se opune prelucrarii din motive legate de situatia particulara
in care se afla, pentru intervalul de timp in care se verifica daca in acest caz prevaleaza
drepturile legitime ale operatorului.

5. Dreptul la opozitie, in temeiul caruia utilizatorul se poate opune prelucrarii datelor cu
caracter personal, inclusiv crearii de profiluri, din motive legate de situatia particulara in
care se afla, in cazurile in care prelucrarea este necesara pentru indeplinirea unei
sarcini care serveste unui interes public sau cand are loc in scopul intereselor legitime
urmarite de noi sau de o terta parte.

In aceste cazuri prelucrarea se va face numai daca este justificatd de motive legitime si
imperioase, care prevaleaza asupra intereselor, drepturilor si libertatilor utilizatorului,
sau atunci cand scopul prelucrarii este constatarea, exercitarea sau apararea unui drept
in instanta. Atunci cand prelucrarea datelor cu caracter personal are drept scop
marketingul direct, utilizatorul are dreptul de a se opune in orice moment prelucrarii in
acest scop a datelor, inclusiv crearii de profiluri, in masura in care aceasta este legata
de marketingul direct.

6. Dreptul la portabilitatea datelor, care permite utilizatorului s& primeasca datele cu
caracter personal care il privesc si pe care le-a furnizat intr-un format structurat, utilizat
in mod curent gi care poate fi citit automat si sa transmita aceste date altui operator, in
conditiile in care prelucrarea se bazeaza pe consimtamant sau pe un contract si este
efectuata prin mijloace automate. In temeiul acestui drept, datele cu caracter personal
care privesc utilizatorul pot fi transmise direct de la un operator la altul acolo unde acest
lucru este fezabil din punct de vedere tehnic.

Modificari ale informarii privind confidentialitatea datelor

Avand in vedere posibilitatea identificarii unor noi prelucrari de date de natura
personala, faptul ca legile privind protectia datelor cu caracter personal si recomandarile
Autoritatii de supraveghere se schimba si se imbunatatesc periodic, este posibil ca
aceasta informare privind confidentialitatea datelor sa se schimbe si ea.

Ne rezervam dreptul de a modifica in orice moment, din orice motiv si fara notificare
acest document de informare. Orice modificare a informarii privind confidentialitatea va
fi disponibila pentru consultare pe site-ul Universitatii de Medicina si Farmacie ,Victor
Babes” din Timisoara la adresa www.umft.ro/protectia-datelor/.



http://www.umft.ro/protectia-datelor/

Contact

Pentru nelamuriri sau intrebari in legatura cu prelucrarea datelor cu caracter personal,
te poti adresa cu cerere scrisa:

Universitatea de Medicina si Farmacie ,Victor Babes” din Timisoara, Pta Eftimie
Murgu, nr. 2, 300041, Timisoara
Responsabil cu Protectia Datelor cu Caracter Personal rpd@umft.ro

In cazul in care doriti sa formulati plangeri privind prelucrarea datelor cu caracter
personal, ne puteti scrie la aceeasi adresa, urmand sa va raspundem in termenul legal
de corespondenta, in acord cu politicile si procedurile noastre interne.

In cazul in care considerati c& v-au fost incalcate drepturile privind prelucrarea datelor
cu caracter personal operatorul nu a tratat plangerea in mod corespunzator, va puteti
adresa autoritatii de supraveghere a prelucrarii datelor cu caracter personal.

Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal din Roménia are sediul in Bucuresti, bd. Gen. Gheorghe Magheru nr.
28 — 30, sectorul 1, cod postal 010336.
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